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Danych VR
Osobowych #giE-#

Do 24 mAJA 2018 ROKU

* Ustawa z 29.08.1997 r. o ochronie danych
osobowych

* Rozporzgdzenia wykonawcze

OD 25 MAJA 2018 ROKU
* Ogolne rozporzadzenie o ochronie danych (RODO)
e Ustawa z 10.05.2018 r. o ochronie danych osobowych

* Pozostawione w mocy przepisy ustawy z 29 sierpnia 1997 r. o ochronie danych
osobowych
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Danych L%
Osobowych TEE

DOPRECYZOWANIE TRESCI RODO

(J Ustawa z 10.05.2018 r. o ochronie danych
osobowych

 Nowelizacja przepiséw sektorowych, np. Kodeks
pracy
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Danych

DOPRECYZOWANIE TRESCI RODO osobowyen <

J Wytyczne Grupy Roboczej Art. 29

J Wytyczne Europejskiej Rady Ochrony Danych

 Opinie i wyjasnienia Prezesa UODO

Jd Wykaz operacji wymagajgcych przeprowadzenia
oceny skutkéw dla ochrony danych

1 Poradniki i wskazowki Prezesa UODO

(d Zalecenia Prezesa UODO w sprawie zabezpieczen




Urzad
Ochrony
Danych

WYTYCZNE GR ART. 29/EROD Osobowych oj

Kolejne dokumenty:
Zgoda
|OD
Ocena skutkéw dla ochrony danych osobowych
Zgtaszanie naruszen ochrony danych
Zasada przejrzystosci
Certyfikacja
Mechanizmy wspotpracy
Profilowanie
Zasady dziatania Europejskiej Rady Ochrony Danych




Urzad
Ochrony
Danych

PUBLIKACJE PREZESA UODO Gaobowych Skt

Wskazowki w sprawie monitoringu wizyjnego
Poradnik — odo w szkotach i placowkach oswiatowych
Poradnik —odo w wyborach

W przygotowaniu m.in.
Poradnik odo w zatrudnieniu

Poradnik odo w marketingu




MONITOROWANIE PRAC
NAD WDROZENIEM RODO

http://www.giodo.gov.pl

http://www.uodo.gov.pl

e Stanowiska GIODO/ Prezesa UODO
* Poradniki i inne materiaty informacyjne



http://www.giodo.gov.pl/
http://www.uodo.gov.pl/

REFORMA PRAWA UE

Nowe rozwigzania dla lepszej zgodnosci

przetwarzania danych z przepisami
rozporzadzenia

1 Kodeksy postepowania i certyfikacja




POJECIE DANYCH OSOBOWYCH

 Wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,, osobie, ktorej dane
dotyczg”).

Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktorg

mozna bezposrednio Ilub posrednio zidentyfikowad,
w szczegolnosci na podstawie identyfikatora takiego jak
imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych
czynnikow okreslajgcych fizyczng, fizjologiczng, genetyczng,
psychiczng, ekonomiczng, kulturowg Iub spoteczna
tozsamosc¢ osoby fizycznej.




SZCZEGOLNE KATEGORIE DANYCH

Dane ujawniajgce pochodzenie rasowe lub etniczne,
poglady polityczne,
przekonania religijne lub Swiatopoglagdowe,
przynaleznos¢ do zwigzkéw zawodowych,
Dane genetyczne
Dane  biometryczne przetwarzane w  celu  jednoznacznego
zidentyfikowania osoby fizycznej
* Dane dotyczace stanu zdrowia
* Dane dotyczace seksualnosci lub orientacji seksualnej

Podobnie traktowane: Dane dotyczgce wyrokéw skazujgcych i naruszen prawa




ADMINISTRATOR DANYCH

e o0znacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéry samodzielnie lub
wspolnie z innymi ustala cele i sposoby przetwarzania
danych osobowych;

cele i sposoby takiego przetwarzania sg okreslone

w prawie Unii lub w prawie panstwa cztonkowskiego,
to rowniez w prawie Unii lub w prawie panstwa
cztonkowskiego moze zosta¢ wyznaczony administrator
lub moga zostac okreslone konkretne kryteria jego
wyznhaczania




PODMIOT PRZETWARZAJACY

e o0soba fizyczna lub prawna, organ publiczny, jednostka lub
inny podmiot, ktory przetwarza dane osobowe w imieniu
administratora

* Jezeli przetwarzanie ma by¢ dokonywane w imieniu
administratora, korzysta on wytgcznie z ustug takich
podmiotow przetwarzajgcych, ktore zapewniaja
wystarczajgce gwarancje wdrozenia odpowiednich srodkow
technicznych i organizacyjnych, by przetwarzanie spetniato
WYmogi niniejszego rozporzgdzenia i chronito prawa 0so6b,
ktorych dane dotycza




POWIERZENIE PRZETWARZANIA DANYCH

Zawieranie umow powierzenia przetwarzania
danych

Obowigzki podmiotow przetwarzajgcych
Podpowierzenie przetwarzania




POWIERZENIE PRZETWARZANIA DANYCH

Przetwarzanie przez podmiot przetwarzajgcy odbywa sie
na podstawie:
umowy lub innego instrumentu prawnego, ktore

podlegaja prawu Unii lub prawu panstwa
cztonkowskiego i wigzg podmiot przetwarzajgcy i
administratora, okreslajg przedmiot i czas trwania
przetwarzania, charakter i cel przetwarzania, rodzaj
danych osobowych oraz kategorie osdb, ktorych dane
dotyczg, obowigzki i prawa administratora.




OBOWIAZKI ADMINISTRATORA DANYCH

Nowe obowigzki:

koniecznos¢ zapewnienia okreslonych warunkéw w procesie
zautomatyzowanego podejmowania decyzji w indywidualnych sprawach
(profilowanie) — art. 22

uwzglednienie ochrony danych w fazie projektowania oraz domysina ochrona
danych - art. 25

rejestrowanie czynnosci przetwarzania — art. 30

zgtaszanie naruszenia ochrony danych organowi nadzorczemu

zawiadamianie podmiotu danych o naruszeniu ochrony danych osobowych - art.
34

ocena skutkow dla ochrony danych — art. 35

obowigzek okreslenia czasu przetwarzania danych

obowigzek przeniesienia danych

wyznaczenie inspektora ochrony danych jako czynnos¢ obligatoryjna w
niektorych przypadkach a nie wytacznie fakultatywna




ZASADY PRZETWARZANIA DANYCH

Zasady przetwarzania danych — niezmienne wartosci




ZASADY PRZETWARZANIA DANYCH

v'legalizm v'zgodnos$¢ z prawem,
v celowoé¢ rzetelnosc i przejrzystosc

v'merytoryczna poprawnoé¢ ¥ 0graniczenie celu
v adekwatnodé v'minimalizacja danych

v'ograniczenie czasowe v'prawidtowos¢
v'ograniczenie
przechowywania

B integralnosc i poufnosé
B rozliczalnosé




INNOWACJE WPROWADZANE
PRZEZ OGOLNE ROZPORZADZENIE

Rozliczalnoscé
czyli

Obowigzek przestrzegania zasad ochrony
danych i zdolnos¢ do wykazania tego

poprzez

Wdrozenie wewnetrznych mechanizmow
| procedur




DLA REALIZACJI ZADAN PRZEZ ADMINISTRATORA ISTOTNE
JEST:

Podsumowujac ...

zasady przetwarzania danych — niezmienne wartosci

niemniej

1. analiza nowego uksztattowania niektorych przestanek przetwarzania

2. analiza nowych pojec i definicji
3. analiza modelu komunikowania o procesie przetwarzania




PODSTAWY PRAWNE
PRZETWARZANIA DANYCH

Dane zwykte — art. 6 RODO
(JSzczegodlne kategorie danych —art. 9i 10 RODO




PODSTAWY PRAWNE
PRZETWARZANIA DANYCH

Przetwarzanie zgodne z prawem
Jzgoda - dobrowolne, konkretne, Swiadome i
jednoznaczne okazanie woli; oSwiadczenie / wyraZzne

dziatanie

L Umowa

Jobowigzek prawny cigzgcy na administratorze




PODSTAWY PRAWNE
PRZETWARZANIA DANYCH

Przetwarzanie zgodne z prawem

Uochrona zywotnych intereséw

Jzadanie realizowane w interesie publicznym lub
w ramach sprawowania wtadzy publicznej

dprawnie uzasadnione interesy




ZGODA

W przypadku ustug spoteczenstwa informacyjnego
oferowanych bezposrednio dziecku, zgodne z
prawem bedzie przetwarzanie danych osobowych
dziecka, ktére ukonczyto 16 lat.




Zasada przejrzystosci — art. 12

Administrator podejmuje odpowiednie Ssrodki, aby
w zwieztej, przejrzystej, zrozumiatej i tatwo dostepnej
formie, jasnym i prostym jezykiem — w szczegolnosci gdy
informacje sg kierowane do dziecka — udzieli¢ osobie, ktorej
dane dotyczg, wszelkich informacji, o ktorych mowa
w art. 13 i 14, oraz prowadzi¢ z nig wszelkg komunikacje na
mocy art. 15-22 i 34 w sprawie przetwarzania. Informacji
udziela sie na piSmie lub w inny sposdb, w tym
w stosownych przypadkach — elektronicznie. Jezeli osoba,
ktorej dane dotycza, tego zazgda, informacji mozna udzieli¢
ustnie, o ile innymi sposobami potwierdzi sie tozsamosc

ON10]0 SLOTC] UdlC (0 .




Zasada przejrzystosci — art. 12

Informacje, ktérych udziela sie osobom, ktérych dane dotyczg,
na mocy art. 13 i 14, mozna opatrzy¢ standardowymi znakami
graficznymi, ktore w widoczny, zrozumiaty i czytelny sposéb
przedstawig sens zamierzonego przetwarzania. Jezeli znaki te sg
przedstawione elektronicznie, muszg sie nadawac do odczytu
maszynowego.

Komisji przystuguje prawo przyjmowania aktow delegowanych
zgodnie z art. 92 w celu okreslenia informacji przedstawianych
za pomocg znakow graficznych i procedur ustanowienia
standardowych znakow graficznych.




OBOWIAZEK INFORMACYINY

1 To nie tylko noty informacyjne!

JAktywne i pasywne sposoby informowania.

d Warstwowe przekazywanie informacji on line / off line
dProsty jezyk




OBOWIAZEK INFORMACYINY

[ Zbieranie danych od osoby, ktérej dane dotyczg — art. 13
RODO

 Zbieranie danych z innych zrédet — art. 14




Art. 24 UODO Art. 13 RODO

v’ adres siedziby i petna nazwa
v'cel zbierania danych
v'Odbiorcy lub kategorie odbiorcéw

v’ prawo dostepu do tresci swoich
danych oraz ich poprawiania

v'Informacja o dobrowolnosci albo
obowigzku podania danych, a jezeli taki
obowigzek istnieje, o jego podstawie
prawnej

v’ Tozsamos$¢ administratora i dane
kontaktowe

v'dane kontaktowe IOD
v'Cel przetwarzania i podstawa prawna
v'Prawnie uzasadniony interes

v'Odbiorcy danych lub kategorie
odbiorcow

v'Przekazanie danych do panstwa
trzeciego

v'Okres przechowywania
v'Prawa 0s0b

v’ Odwotanie zgody
v'Prawo do ztozenia skargi

v'Informacja o obowiazku lub
dobrowolnosci podania danych i
konsekwencjach niepodania danych

v'Zautomatyzowane podejmowanie

PN P



Art. 25 UODO Art. 14 RODO

v’ adres siedziby i petna nazwa v'Tozsamo$¢ administratora i dane
v'cel zbierania danych kontaktowe
v'Zakres danych v'dane kontaktowe 10D
v'Odbiorcy lub kategorie odbiorcéw v'Cel przetwarzania i podstawa prawna
v'Zrédto danych v'Prawnie uzasadniony interes
v’ prawo dostepu do tresci swoich v'Odbiorcy danych lub kategorie
danych oraz ich poprawiania odbiorcow
v'Prawo sprzeciwu ¥ Kategorie danych
v'Przekazanie danych do panstwa
trzeciego

v'Okres przechowywania
v'Zrédto danych

v'Prawa 0s0b
v'Odwotanie zgody
v'Prawo do ztozenia skargi

v'Zautomatyzowane podejmowanie
decyzji



OGRANICZENIA OBOWIAZKU
INFORMACYINEGO - ART. 13

Jedynie gdy — i w zakresie, w jakim — osoba, ktorej dane

dotyczg, dysponuje juz tymi informacjami




OGRANICZENIA OBOWIAZKU
INFORMACYINEGO - ART. 14

* a) osoba, ktorej dane dotycza, dysponuje juz tymi informacjami;

* b)udzielenie takich informacji okazuje sie niemozliwe lub wymagatoby
niewspotmiernie duzego wysitku;
w szczegolnosci w przypadku przetwarzania do celéw archiwalnych w
interesie publicznym, do celéw badan naukowych lub historycznych lub
do celdw statystycznych, z zastrzezeniem warunkow i zabezpieczen, o
ktorych mowa w art. 89 ust. 1, lub o ile obowigzek, o ktdrym mowa w
ust. 1 niniejszego artykutu, moze uniemozliwic¢ lub powaznie utrudnic
realizacje celdw takiego przetwarzania. W takich przypadkach
administrator podejmuje odpowiednie srodki, by chroni¢ prawa i
wolnosci oraz prawnie uzasadnione interesy osoby, ktérej dane dotyczg,
w tym udostepnia informacje publicznie.




OGRANICZENIA OBOWIAZKU
INFORMACYINEGO - ART. 14

e ¢) pozyskiwanie lub ujawnianie jest wyraznie uregulowane
prawem Unii lub prawem panstwa cztonkowskiego, ktoremu
podlega administrator, przewidujgcym odpowiednie Srodki
chronigce prawnie uzasadnione interesy osoby, ktorej dane
dotyczg; lub

*d) dane osobowe muszg pozosta¢ poufne zgodnie z
obowigzkiem zachowania tajemnicy zawodowej
przewidzianym w prawie Unii lub w prawie panstwa
cztonkowskiego, w tym ustawowym  obowigzkiem
zachowania tajemnicy.




PRAWA 0OSOB

Jrozbudowane obowigzki administratora

Jutfatwienia i wiecej praw dla podmiotéw danych




PRAWA 0OSOB

1 Bezptatny dostep do danych osobowych

1 Miesigc na odpowied?z

) Przejrzystosc




PRAWA 0OSOB

Obowigzek informacyjny — chcesz moje dane, powiedz mi
po co?

) Kto bedzie przetwarzat moje dane?
1 W jakim celu?
) Jakie sg moje prawa?
J Czy mam obowigzek podania danych, a jesli tak, to z czego on
wynika?
B Dane kontaktowe inspektora ochrony danych
B8 Zamiar przekazania danych osobowych do paristwa
trzeciego
B8 Okres przechowywania danych
B Profilowanie




PRAWA 0OSOB

1 Prawo dostepu

) Prawo do sprostowania/uzupetnienia danych




PRAWA 0OSOB

) Prawo do ograniczenia przetwarzania

1 Przenoszalnos¢ danych




PRAWA 0OSOB

JIPrawo sprzeciwu




PRAWA 0OSOB

) Zagadnienie profilowania

Profilowanie - oznacza dowolng forme zautomatyzowanego

przetwarzania danych osobowych, ktore polega na wykorzystaniu danych
osobowych do oceny niektorych czynnikdw osobowych osoby fizycznej,

w szczegolnosci do analizy lub prognozy aspektow dotyczacych efektdw pracy
tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferenciji,
zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie

dopuszczalnosc i ograniczenia — motywy 29, 30, 38, 60,
63, 70, 71, 73, 91




PRAWA 0SOB

Prawo do bycia zapomnianym
czyli prawo do usuniecia danych

wyjatek z art. 17 ust. 3 lit. b RODO




STATUS ABI - STATUS DPO

Administrator Bezpieczenstwa Danych Osobowych (ABI)

Inspektor Ochrony Danych (DPO)




WYZNACZENIE ABI/DPO
Uprawnienie czy obowigzek?

do 24.05.2018 r.
uprawnienie (zgodnie z UODO)

od 25.05.2018 r.
obowigzek/uprawnienie (zgodnie z RODO)




WYZNACZANIE DPO WEDtUG RODO

Obowigzek wyznaczenia DPO:

dorgan lub podmiot publiczny, z wyjatkiem sgdow w
zakresie sprawowania przez nie wymiaru sprawiedliwosci

Jrodzaj gtéwnej dziatalnosci podmiotu




WYZNACZENIE INSPEKTORA OCHRONY DANYCH

OBOWIAZKOWE WYZNACZENIE DPO

Zgodnie z rozporzadzeniem obowiazkiem niektorych
administratorow i przetwarzajacych bedzie powotanie DPO.

Taki obowiazek bedzie w przypadku wszystkich organow i
podmiotéw publicznych (niezaleznie od zakresu
przetwarzanych danych)

w stosunku do podmiotow, ktére w ramach swojej glowne;j
dziatalnosci regularnie 1 na duza skal¢ monitoruja osoby

lub jezeli gtowna dziatalnos¢ podmiotu przetwarzajacego
polega na przetwarzaniu na duza skale szczegoélnych kategotii
danych osobowych lub danych dotyczacych wyrokow
skazujacych lub naruszen prawa




WYZNACZENIE INSPEKTORA OCHRONY DANYCH

DUZA SKALA

GR podaje przyktady przetwarzania danych na duza skale, m.in.

d przetwarzanie danych klientéw przez banki albo ubezpieczycieli w
ramach prowadzonej dziatalnosci.




WYZNACZENIE INSPEKTORA OCHRONY DANYCH

REGULARNE | SYSTEMATYCZNE MONITOROWANIE

Grupa daje rowniez wskazowki co do tego jak definiowac termin
stegularne” np. jako wystepujace w okreslonych odstepach czasu
przez ustalony okres, natomiast ,,systematyczne” jako np.

wystepujace zgodnie z okreslonym systemem; zorganizowane lub
metodyczne.

Jako przyktad regularnego i systematycznego monitorowania
wskazano, m.in.

J$ledzenie lokalizacji w aplikacjach telefonicznych

dscoring kredytowy lub ubezpieczeniowy

dmonitorowanie danych o stanie zdrowia za posrednictwem
urzadzen przenosnych.




NIEZALEZNOSC DPO

LMotyw 49 i art. 18 ust. 2 dyrektywy 95/46/WE administrator
danych moze powotac urzednika do spraw ochrony danych
osobowych (personal data protection official), ktdry musi
sprawowac swojg funkcje w sposob catkowicie niezalezny.

LArt. 36a ust. 8 UODO - funkcje ABI moze petnié osoba, ktéra ma
zapewnione Srodki i organizacyjng odrebnos¢, niezbedne do
niezaleznego wykonywania przez niego zadan.

dMotyw 97 RODO inspektorzy ochrony danych — bez wzgledu na
to, czy sg pracownikami administratora — powinni by¢ w stanie
wykonywac swoje obowigzki i zadania w sposob niezalezny.




POZYCJA DPO
UDZIAL DPO WE WSZYSTKICH ZAGADNIENIACH ZWIAZANYCH Z
OCHRONA DANYCH OSOBOWYCH

W opinii GR bardzo wazne jest, by DPO byt angazowany od
najwczesniejszego etapu we wszystkie kwestie zwiazane z
przetwarzaniem danych osobowych.

Informowanie DPO i jego udziat w poczatkowych fazach
jakiegokolwiek przedsiewzigcia zwiazanego z przetwarzaniem

danych osobowych powinno by¢ standardowa procedurg
W organizacji.




ONFLIKT INTERESOW

DPO moze wykonywac inne zadania i obowiazki, ale administrator danych
ma zapewnic, zeby nie powodowato to konfliktu interesow.

GR wyjasnia, ze co do zasady konflikt interesé6w beda powodowac
stanowiska kierownicze. Ponadto DPO nie moze zajmowac¢ w organizacji

stanowiska zwigzanego z okreslaniem sposobow i celow przetwarzania
danych.

Aspekt ten powinien by¢ analizowany osobno dla kazdego podmiotu.

GR zaleca w tym zakresie m.in. :

4 zidentyfikowanie stanowisk niekompatybilnych z funkcja DPO;

4 opracowanie wewnetrznej polityki dotyczacej konfliktu interesow;
 ustalenie, ze nie ma konfliktu interes6w w funkcjonowaniu obecnego
DPO, w celu zwigkszenia Swiadomosci na temat tego wymogu,

4 zapewnienie, by ogloszenia o rekrutacji na stanowisko DPO byty
precyzyjne i niwelowaly ryzyko powstania konfliktu interesow




Urzad ”Ez@
Ochrony =
Danych ; ‘Qf
Osobowych el

Ustawa z 29.08.1997 r.

Art. 36 ust. 2

Administrator danych prowadzi dokumentacje opisujaca

sposob przetwarzania danych oraz srodki, o ktorych

mowa w ust. 1.




Urzad

Ochrony

Danych phe IR
Osobowych e

Rozporzadzenie MSWiA z 29.04.2004 r.

Na dokumentacje sktada sie:
* polityka bezpieczenstwa

* instrukcja zarzadzania systemem informatycznym
stuzagcym do przetwarzania danych osobowych

Dokumentacje prowadzi sie w formie pisemne,;.
Dokumentacje wdraza administrator danych.




Urzad

Ochrony

Danych
Osobowych g

Rozporzadzenie MSWiA z 29.04.2004 r.

Polityka bezpieczenstwa zawiera w szczegdlnosci:

1) wykaz budynkow, pomieszczen lub czesci pomieszczen, tworzacych
obszar, w ktdrym przetwarzane s3 dane osobowe;

2) wykaz zbioréw danych osobowych wraz ze wskazaniem programoéw
zastosowanych do przetwarzania tych danych;

3) opis struktury zbiorow danych wskazujacy zawartos¢ poszczegolnych
pol informacyjnych i powigzania miedzy nimi;

4) sposob przeptywu danych pomiedzy poszczegdlnymi systemami;

5) okreslenie sSrodkow technicznych i organizacyjnych niezbednych dla

zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych
danych.




Urzad

Ochrony

Danych Vg
Osobowych g3

Rozporzadzenie MSWiA z 29.04.2004 r.

Instrukcja zarzadzania systemem informatycznym
zawiera w szczegolnosci:

1. procedury nadawania uprawnien do przetwarzania
danych i rejestrowania tych uprawnien w systemie

informatycznym oraz wskazanie osoby odpowiedzialnej
za te czynnosci;

2. stosowane metody i Srodki uwierzytelnienia oraz
procedury zwigzane z ich zarzagdzaniem i uzytkowaniem;

procedury rozpoczecia, zawieszenia i zakonczenia pracy
przeznaczone dla uzytkownikow systemu;




Ochrony
Danych
Osobowych

Rozporzadzenie MSWiA z 29.04.2004 r.

Instrukcja zarzadzania systemem informatycznym

zawiera w szczegolnosci:

4. procedury tworzenia kopii zapasowych zbiorow danych oraz
programow i narzedzi programowych stuzgcych do ich przetwarzania;

5. sposob, miejsce i okres przechowywania:
a) elektronicznych nosnikéw informacji zawierajgcych dane osobowe,
b) kopii zapasowych
sposOb zabezpieczenia systemu informatycznego przed dziatalnoscia

oprogramowania, o ktérym mowa w pkt lll ppkt 1 zatgcznika do
rozporzadzenia;

sposob realizacji wymogow, o ktorych mowa w § 7 ust. 1 pkt 4;

procedury wykonywania przegladow i konserwacji systemow oraz
nosnikow informacji stuzacych do przetwarzania danych.




Urzad
Ochrony
Danych

ZASADA ROZLICZALNOSCI

ART. 5 ust. 2 RODO
Administrator jest odpowiedzialny za przestrzeganie
przepisow ust. 1 i musi byé w stanie wykazac ich
przestrzeganie (, rozliczalnosc”).

Art. 24 ust. 1 RODO
Uwzgledniajgc charakter, zakres, kontekst i cele

przetwarzania oraz ryzyko naruszenia praw lub wolnosci
0s0b fizycznych o réznym prawdopodobienstwie i wadze
zagrozenia, administrator wdraza odpowiednie Srodki
techniczne i organizacyjne, aby przetwarzanie odbywato
sie zgodnie z niniejszym rozporzgdzeniem i aby madc to
wykazaé. Srodki te s3 w razie potrzeby poddawane
przegladom i uaktualniane.




Ochrony
Danych

ZASADA ROZLICZALNOSCI

Art. 24 ust. 2 RODO

Jezeli jest to proporcjonalne w stosunku do
czynnosci przetwarzania, srodki, o ktorych
mowa w ust. 1, obejmuja wdrozenie przez

administratora odpowiednich polityk ochrony
danych.




Urzad

o
ST
Danych Aghis

Osobowych &'

OBOWIAZKI ADMINISTRATORA

J Rejestr czynnosci przetwarzania

(J Dokumentowanie wszelkich naruszen ochrony
danych i i zwigzana z nimi procedura
postepowania

(J Dokumentowanie réznych dziatan (np. zgoda,
ocena skutkow dla ochrony danych, ocena
konfliktu interesu I0D)



REJESTROWANIE CZYNNOSCI PRZETWARZANIA

J zatrudnia wiecej niz 250 osdb (bez wzgledu na
forme zatrudnienia)

1 przetwarzanie moze powodowac ryzyko naruszenia
praw lub wolnosci 0séb, ktorych dane dotyczg

d przetwarzanie nie ma charakteru sporadycznego

J przetwarzanie obejmuje szczegdlne kategorie
danych osobowych,




Ochrony

ROLA IOD W TWORZENIU REJESTRU Danych

AR
Oso bOWyC h ® L‘:_

Prowadzenie rejestru ,czynnosci przetwarzania” to
obowiazki administratora albo podmiotu przetwarzajgcego.

Jednak GR podkresla, ze katalog zadan 10D wskazany w art.

39 nie jest zamkniety i na mocy od dawna ustalonej praktyki
to 10D tworzy i prowadzi zwykle rejestry w oparciu o dane
otrzymane od pozostatych komoérek organizacji.




Urzad w7

REJESTR CZYNNOSCI PRZETWARZANIA Ochrony

Danych L
Osobowych g2

Kazdy*administrator oraz — gdy ma to zastosowanie — przedstawiciel administratora
prowadzg rejestr czynnosci przetwarzania danych osobowych, za ktdére odpowiadajg. W
rejestrze tym zamieszcza sie wszystkie nastepujace informacje:

O imie i nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich
wspotadministratorow, a takze gdy ma to zastosowanie — przedstawiciela
administratora oraz inspektora ochrony danych;

cele przetwarzania;

opis kategorii osob, ktérych dane dotyczg, oraz kategorii danych osobowych;
kategorie odbiorcéw, ktérym dane osobowe zostaty lub zostang ujawnione, w tym
odbiorcéw w panstwach trzecich lub w organizacjach miedzynarodowych;

gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizac;ji
miedzynarodowej, a w przypadku przekazan, o ktorych mowa w art. 49 ust. 1 akapit
drugi, dokumentacja odpowiednich zabezpieczen;

jezeli jest to mozliwe, planowane terminy usuniecia poszczegdlnych kategorii danych;
jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkéow

V4
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Urzad

REJESTR CZYNNOSCI PRZETWARZANIA Ochrony

Danych LA
Osobowych g

Kazdy podmiot przetwarzajacy oraz — gdy ma to zastosowanie — przedstawiciel—
podmiotu przetwarzajgcego prowadza rejestr wszystkich kategorii czynnosci
przetwarzania dokonywanych w imieniu administratora, zawierajacy
nastepujace informacje:

a) imie i nazwisko lub nazwa oraz dane kontaktowe podmiotu
przetwarzajacego lub podmiotow przetwarzajacych oraz kazdego
administratora, w imieniu ktorego dziata podmiot przetwarzajacy, a gdy ma
to zastosowanie — przedstawiciela administratora lub podmiotu
przetwarzajgcego oraz inspektora ochrony danych;

b) kategorie przetwarzan dokonywanych w imieniu kazdego z administratorow;

c) gdy ma to zastosowanie —przekazania danych osobowych do panstwa

trzeciego lub organizacji miedzynarodowej, w tym nazwa tego panstwa

trzeciego lub organizacji miedzynarodowej, a w przypadku przekazan, o ktorych
mowa w art. 49 ust. 1 akapit drugi, dokumentacja odpowiednich zabezpieczen;
d)jezeli jest to mozliwe, ogolny opis technicznych i organizacyjnych srodkéw

bezpieczenstwa, o ktorych mowa w art. 32 ust. 1.



Urzad

REJESTR CZYNNOSCI PRZETWARZANIA Ochrony

Danych PVERIS
Osobowych

Czynnosci przetwarzania to zespot powigzanych ze sobg operacji na danych,
wykonywanych przez jedng lub kilka osob, ktdre mozna

okresli¢ w sposdb zbiorczy, w zwigzku z celem, w jakim te czynnosci sg
podejmowane.

Np. rekrutacja pracownikow, obstuga umow sprzedazy

Kategoria czynnosci przetwarzania (kategoria przetwarzan) to rodzaj ustugi
realizowanej przez podmiot przetwarzajgcy na zlecenie administratora
Zwigzanej ze zleconymi czynnosciami przetwarzania.

Np. przechowywanie danych klienta (administratora) rozumiane jako
udostepnienie zamawiajgcemu okreslonej przestrzeni dyskowej w
infrastrukturze przetwarzajgcego na przechowywanie danych, ktorymi
zlecajgcy(administrator) sam zarzadza i decyduje o tym, jakie dane tam
przechowuje —

np. wykonuje kopie zapasowe danych elektronicznych



RODO wyraznie wskazuje koniecznosé
regularnego testowania, mierzenia i
oceniania skutecznosci wdrozonych

srodkdw technicznych i organizacyjnych,
ktore majg zapewni¢ bezpieczenstwo
przetwarzania danych.




Obowigzki ADO:

(] Rejestrowanie czynnosci przetwarzania - ogolny
opis technicznych i organizacyjnych srodkéw

bezpieczenstwa

d Dokumentowanie wszelkich naruszen ochrony
danych




Obowiazki ADO:

J Wdraza odpowiednie srodki techniczne
| organizacyjne
Uwzglednienie charakteru, zakresu, kontekstu
i celow przetwarzania oraz ryzyka naruszenia
praw lub wolnosci 0séb fizycznych
Odpowiednie polityki danych?
Zacheta do stosowania zatwierdzonych kodeksow
postepowania lub zatwierdzonego mechanizmu
certyfikacji




ZABEZPIECZENIE DANYCH OSOBOWYCH

Obowiazki ADO:

 srodki techniczne i organizacyjne zapewniajgce
ochrone przetwarzanych danych osobowych
odpowiednia do zagrozen oraz kategorii danych
objetych ochrong

[ zabezpieczenie danych przed ich udostepnieniem,
Zzabraniem, przetwarzaniem z naruszeniem ustawy oraz
Zmiang, utratg, uszkodzeniem lub zniszczeniem




OBOWIAZEK ZABEZPIECZENIA DANYCH
OSOBOWYCH

J Obowigzek stosowania odpowiednich  srodkéw
organizacyjno-technicznych

J Dopuszczone do przetwarzania danych osobowych
mogg byc tylko osoby upowaznione

Jd Przy doborze srodkéw administrator powinien
uwzglednia€ najnowsze osiggniecia techniczne oraz
koszty wdrozenia tych srodkow

(J Obowigzek przeprowadzenia odpowiedniej analizy
ryzyka




BEZPIECZENSTWO PRZETWARZANIA

Zapewnienie odpowiedniego stopnia
bezpieczenstwa odpowiadajacego ryzyku
naruszenia danych osobowych

J Pseudonimizacja i szyfrowanie danych
1 Zapewnienie poufnosci i integralnosci
J Skutecznos¢ funkcjonowania systemow
1 Jak oceni€ stopien bezpieczerstwa?

J Jak wykaza¢ wywigzywanie sie z obowigzku
zabezpieczenia danych?




USUWANIE DANYCH OSOBOWYCH

J Administrator informuje o okresie przechowywania
danych lub kryteriach, ktore stuzg do okreslenia
tego okresu

J Administrator uwzgledniajac ochrone danych w
fazie projektowania musi wzigc¢ pod uwage rowniez
aspekt usuwania danych w cyklu zarzadzania
danymi




OCENA SKUTKOW DLA OCHRONY DANYCH

Obowiagzek uprzedniej analizy planowanych
procesow przetwarzania danych




WYTYCZNE GRUPY ROBOCZEJ ART. 29

Wytyczne dotyczace oceny skutkow dla ochrony danych (DPIA) oraz
ustalenia, czy przetwarzanie ,,z duzym prawdopodobienstwem moze
powodowac wysokie ryzyko”, do celéw rozporzadzenia 2016/679 (17/EN

WP 248)

» Kto jest zobowigzany do przeprowadzenia DPIA?

Administrator danych, z DPO i podmiotem przetwarzajgcym (podmiotami
przetwarzajacymi).




UPRZEDNIE KONSULTACIJE

Jezeli ocena skutkow dla ochrony danych, o ktorej
mowa w art. 35, wskaze, ze przetwarzanie

powodowatoby wysokie ryzyko, gdyby administrator
nie zastosowat srodkéw w celu zminimalizowania
tego ryzyka, to przed rozpoczeciem przetwarzania

administrator konsultuje sie z organem nadzorczym.




POSTEPOWANIE W RAZIE NARUSZENIA oicn, 4 f

Danych

BEZPIECZENSTWA

wprowadzenie procedur umozliwiajacych stwierdzanie i

ocene naruszen pod katem wystapienia ryzyka naruszenia
praw i wolnosci 0sob fizycznych;

prowadzenie wewnetrznej ewidencji naruszen;




Urzad

POSTEPOWANIE W RAZIE NARUSZENIA  ccivon w
BEZPIECZENSTWA

v

,

Osobowych g

e Zgtoszenie naruszenia Prezesowi UODO;

e Zawiadomienie osdéb, ktorych dane dotyczg;




Dziekuje za uwage




